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INAY NYIVWN NN T DY YNNI NNNNN

WEND YOV NNINN YN NN
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o 3

DV INNLIAX DY TOYND MDIVYN M0 TYN X YYN 1IN NIPN 931 950 v 3.1
DNIY MILYN DYLR NIYPNNN IRINND T T DY NNTY NN DY NN TSN
INIY NI0WNA H7OAN NN IR DAY NIPY INA

ININD DY N INNN NINHD DN DY N1NH NINSN NN DT THON YY rnmnn 3.2

D70 DMVOYN DYTYNI VIPIY

10NN YY SN NN

:NYD oV

N

:TPYN M ”hHan ov

: YN NN NHIN NAIND

WEND YOV NNINN YN NN
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NIV PIND NP DINNI MDD MIINT Y19 NNVAN NN NIV

HNIYL NIVYWNY YINY NYSN DY H°002 NWIHT HINNMI (M) 151999073 1350 5730 Y9N
SIVPINN INDN DINNY NYINN

Y10 DNVAN MYIITa NNRY .1
:MININ YT NNVIN MYIITA TINYD NIIWNN DY PODN DY
o5 1.1

N/ NN MPNNA DX2YNN D) MW PAD N3 KD — MY 1N/povn.l.1.1
NN YNNI NNVIR MYIT 532 VY - NNPINM NNNPN NI NN
NIVWN T HY 1I2YY ON 1P 199H7 XINDNI TOVND NPNINN DN P2 720N
.ONN PODN NN INND NYD NN DRI

9 DY PRMIONNM YIND NNDNI PIN YN WK YTINN DI NNVIND INT POON.1.1.2
NN

NN D) DX 1221 YWNIN NN DN P2 —PA0N MI¥N PN NOIyHn.1.1.3
951,79 KA ) (Disaster Recovery) DR-n AnX - NOxD mMuwInnnm
LNYLVY N IN YN NNVIN T/ :1PNY)  DRIY NTVWN PN NPMNIND DNNNA

TR PADN T DI, NY NNXN DY NODIAN NP NDIDY 7112307 DI DY ,NoIYNN.1.1.4
(91D 79932 72YN)OIMNINN PYY NN NNVIAN MYIIT NI MY T2

DXVNNYN DMINRY PN TR NIIWNN INMD YN MDY VN IWIRN NOIWNN.1.1.5
. ONIY MOLYN YT DY ITHIVY 290 MINTINN MNI DOVNN

STPOUN IIRY DT N7 INIYI NIVYN SUNRNUN Y MATNN PYn Yo  .1.1.6
1919Y2 NY 19 195 .NIY N9 D93 INIYS HIVYNY WNHYNN HNX WP 1NN
99919 NN YNRYND DN 101 IN/) 1YV NHIN DI DINM

MYIYTN DX MNNY PODN DY ,NNINID ,MIMD YN NNVAN NMVIT O NIpPPRa.l.l.7
129 INY DPNNNND NYIITN DY NNYDY ORIYW NIVWN 1PN 791 MINMON
.AN52) YR ,NINK D NN IRIY NIOWN 1N 19 OX RON ,MIMON MYIITH

ANLARN NYION 1.2
NPITH MY, IRIY NIVWN 1K) NPNIND DRNNI NIIWNN AR PPN Paon.1.2.1
DDYAN DMWY NMIN PN, MNVIINRD MDY M NPPTN, YT NNVIN
,DOUNNYN 51779 NMWN N1 PRPINRN Web Services Security ypn by
MP>T2 NNID 05T DRIV NIVWN DY NMPR NPPTH, NMIRNDID NPTN
.o

WEND YOV NNINN YN NN
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NN NPVIAND NIVNA YTNIN NNVINX)I 12PON NNN MNIPYA TINYN NIIWNN.1.2.2
: DYNIN OV, MTIPANT MIXIN
VTN MOIYNN MPNN N
YTIM NOWNN MNP A
NOIYNN NI MIAID YN NPT D

919 DXNIN NMINIPYN IR DY PODN ,DXMPYN NN NOWHRN MPNNA .1.2.3
: NIOIWNN SPWNN IR I SPWNN

NN dysnN — ldentification .x

N Mox — Verification .2

MPYS NOION TONN2 MNTINM MNtN 227 NN — Authentication .
NOVINNN MY ToNN)

D350 YNNI MNTINM MM VINOX NIVN TN — Authorization .7
TIOINNRN MDYIN TONNY MWD

N57YN2 157 Y55 DNNNA N NIPa — Access control .n

y 1N nnnn — Reliability

(MaxM) v YN Sy NN YN NPT — Confidentiality

-t

ynRn Mndv — Data integrity

G 3

mwnonn Ny — Non-repudiation

~

MV , 0w 7w n — Log, Audit, Monitor
;Y MPYNNI ,PIUg-in 105 73 18 HW 93103 W I MWD PR OWHY 18 I8N.1.2.4
DONIW MILWN PN HY AN YRIND NN RONX 1D) DIDIHUN DININ

NNVIANN XNDVA NNITIWNN NPIDTY NOYIN MIIYNI WHNYND 1PNNN PION.1.2.5
JPIPY DINDV MPNN NPTH DY PIDN .INNA DMITYN

NIVWNY NWNIN NPNVN DI 10 Paon Firewall wat»w 955 ppnd poon.1.2.6
INW

S WEBSERVER) 0mvn 0°2°590 12 1721510 1719171 1PN0INDD WNnd paon.1.2.7
T NPNIN YD DY DNV NIVYNY MY DXPIDNN NIIWNN YPoN dv (1) DB
INIY NIVYNIL YN NNVAR

Y19 HNVIAN NP INPN ,PIN MYI9Ta NNy 1.3

DNNTNN ODNONI MOVLNINN MINNKI YT NNVIN MYT DY MYN NOIYNN.1.3.1
2y 31 73 90213 N2 TIHNM,0NPNM NIPNN ,0XPINN HY INP NNISTYN
210 MYIITA TINYD 1IYVN DAY M D) PADN DY 1) NNSY NOIVNN

.DMDN P NOIWYNRN NINPY Y5 DY 0»VI9N DN 1.3.2

NOYNN 22270 TR IR DRIY NIVYN DY M XD DOWNHNYNN MIM).1.3.3

WEND YOV NNINN YN NN
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s NININ NN 29 DY DY PADN ,DOY0 NNINN NPHYIN WY YDaNn.1.3.4

NIV NIVYNA YN NNVIAN NTH DY YTHN NNVIN NPNIN N

DN NIVWNI YN NNVIN NTH DY NMNVIRD MWD MM RPN A
INIY MLYNI NNYPN NTH MINAD NPAYN NTH NPNIN 2

mwAT 1w Secured Development Life Cycle — SDLC »>%nn .
MINY,NMIPITA MNP 2NV NI, ION) NN N ADWN TR D51 NNVIND
ANprnm

My OWASP 17X H¥ Nb2INND MNS mMNIpy .

YT NNVIAN NADI — 921D NNNN MY DY NNNN NN MYOITI NTIY )

ONY 72y

(L127- TPNYVIV VAYN MY 1AYWY) NPVIDN NNND MYIN MYIT NTRY.1.3.5
: DN TINNM 1919 DOVNNN DNIPNT MYITA THYN NN

PCI —DSS Level 1 v3.2 >RwN >0>070 1wyna 0N NNLANX 1PN N
ISO 27001 013 nNLAN PN A

ISO 27032 920 nnvan nynn 2

ISO 9001 m>x nnvan PN T

ISO 27017 yya 0nm nNVIN PN .

ISO 27018 yya n»v1s NNLIN PN )

D9 N1991 HNVaAN 1.4
DINIY MIVYN 1K NPNIN DDA DY 1ITI NN NNVIND YVIN.1.4.1

NPNY NIIWYNN 2 NPDIDA NTIAY NNIND WITI : NOIYNN Y2357 NN OVIN.1.4.2
TN 1210 NN TIVND NPNIND ITHYI NPIRIVI IN/ NPD NPNVN DY
SN DHVYN YT DNVAN

N9 AN 1.5
3) Maow vidwd Nron NTI9N by Front/Back nyisn wnnm yjpmn noaynn.1.5.1
NIN |91 2597 WATY DN .DMIN) YTON ,IPOYN NPdNDN NV s - ( Tier
.(out of band) na7ynn Sw M NINRN? T8 79932 M2

P2 INDN NTI9N PD ,DOPYNNI NTION TWARNN .OMINTIN P NOIWNN PYNN.1.5.2
YNINN ON DNNY DININ PPYNNI P, 2NN PYNN PAD DIVNNYNN PYNN
DPNVINID-IPMI DD, NINDND MNYI NTIN

NIVYN YN 9 HY INWPY NIIYNN DY (Services) Do nm v Noyann mMoIyn.1.5.3
APOND 79932 72y HNNN) ORI

WA YT NNVIN MITY NOYAN MDY MNITY : DMVIIP NIDIN MNITY VNI 1.5.4
NNVIAND MIITY NIXP PADN .INIY NIVYN PN TN QVIV) PTD 19IN2

WEND YOV NNINN YN NN
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NN .OMPN ANNY NIV YNIANIW IN,NIYIIN NIINNY DD NIIYNN NAY
(Offline) VIIVINY YW’ NN XOVW DMDTY NTNN MINAA TIINN

2V VM NNNN TIVHD TNXD NIIWNN PNV DY NV NMIDIN PPN’ PION.1.5.5
IRIY NIVWN

TNXN 295 NYD NYN NNNYNRN NN ONIY DY NN NN PPN’ Pavn.1.5.6
,EDR ,Application Control -nnx75) HNXI¥> n70WN 1N MYITY DONNND
L9 NYORNN NN

12W NOWNN SV PN 991 MYP 212> NYINY 1IN NIYIN IWONN NIIWNN.1.5.7
TN NIND IN/ IS

NNLAN AN MYNNNI NN Y2399 DD YOIN MPXTI) TP IPD YN PODN.1.5.8
SV YT NNVAN THY 2V NPT .MV DY NS ,NT DINNA NNNNND YN
INAY NYLYN

TN MYITY DRNN,INSDOY MY /7 NYIIN /7 NPYD D 1PN 2°NNN poon.1.5.9
ORIV NIVWN HY YTNRN NNVIAN

— NVAINND NMN’AY DM NPNTITINGA DIV DV 9D NMINPON TONN M vAT) .1.5.10
.(Secure Software Development Lifecycle) SSDLC

MNNND ONNNA 122799 NIIWNN DY NPHNN TP DY MY NINTY paondy .1.5.11
INIY NIOWN 1N O DY YOV

VYD XTI INYON I INA PADN YT DY MINN MNITYY ) T MM MPNNA PR .1.5.12
3991071 Y9102 VNN NN TN PIDN NPINKN

.(2781) NPAORN NIYIY NNLIAN NIDI DY DINND 2»NNN POON .1.5.13

NYNYVIPY HNVYPH HNVIN

NON NINN PADN YW MMPON 1NN NTION MONN DXIY NIVYN DY NOWWNN.1.6.1
VTN NNVIAN 7NN AN NYIX HIAPNN 1O ON

PADN YN NOIWNN IN HINIVYN NV TINN 7PNN DOVNRNWYNN DIND MYINN.1.6.2
VTN NNYPNN THN MAXN 7Y NNVIIND NN

MNPNNA NPN DX DXINN DXII/NNNNT PIDI PININ NY) IWINN NI.1.6.3
ORI MO INRD 1D YIND TIVN PODN NYPN YV NIPNI ONIY NIVLWN

DN NIN 172 1P MYNNINA 7PNN INIY NIVWN PAY PADN NN P2 NPNIWPN.1.6.4
DINIY NIVWN DY YTNRT NNVAN VTN MY NINK TN

AES 256bit 115 £»InD1 NN YIPIvIINL NI9XIN NN NNIAYNN 93.1.6.5
.19y 2048 Nnan b1 L IPSEC
NYI HN/ND WNNN NIIWND DIDID/DIRNPN DDIN 1 RYYP XOD OM0NN N0 DI.1.6.6

XML v1n7192 v SN nvwn

WEND YOV NNINN YN NN
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N9 XSD 01PM92 NYIDN DY M2N NNON HIAPY YNNI NIIYNI 10N N0 95.1.6.7
. TH2NN DY YRIN DIND XY DIDN NIIYN TWINRM

MFET y91n9 5y 001NN N72yN ,0°0)INN P2 D8P NN NYITH NTNI.1.6.8
. CyberArk mavo Waterfall mnaxT 11508

DP92) NINK TPNONIVY NAYD MO NN NNSYY NINIY DN NI0VWN.1.6.9
NIVWN DY NTIAYY MOIWNN NX DINNNY POON DY N 230Ny ,(CyberArk
M2wN Sy SN

MO MOIYN MYSNNI NN NIV MIVINI ,PIDN T8I TINND NOIWNHN Y .1.6.10
nym "y ,DDOS ,IDS ,SIEM-SOC ,FW IDS \WAF ,IPS,DBFW

5Y NWYD TIT2 YWD KD PADN NWAY NI DN DOW IO, MADIN NINNIN
DRIY NIVWN YN MOIWYN

YN 4T WM 1.7

DYNRY DNIMND, NIIWNNN YT NNIT NYIND DIYSNN DYANN PPN> NoN.1.7.1
: YN ,WINNN MY IOV DIYSIND DIYNNIND INIY NI0VYN YT DY DOWIIN

.DLP 2%m 1.7.1.1
.DYNIYA NOYONN NIIWN NNYPN 1.7.1.2

MOIYNI NIHNY MYWNYNN N8P MTya USB-) nd1md nvn ny»an 1.7.1.3
OND

NIIPNN 2 IY MYINM (MNN *¥AP) DINY 7% (1.8

YT 9 DY HNIY NIVWN 1N NPNIAY DIPNT P OMNDN.1.8.1

19992 NYYINY YITIN NTNIY HNNLIAN NNIYIA NTIND NPND NIAMN NS H5.1.8.2
SN Mvwn Y (SIEM) ooy 5100

YN 022570 ONN PTHIND , DNRYIND DRNN,NIIYNM PDMNIND IWANN NOIWNMN.1.8.3
1NN 8P NON NP TYINN DN MDOYIN

MO DYPN DVINHVYY DOXNNA SIEM -5 0N N1ayn NYID IWIRN NOYNN.1.8.4
.Syslog

/ TIRY ND VIDWD TUN I8 DY DXVNNYNNIND NIYIND NDIAP IWARN NOIYNM.1.8.5
)avN1 Ppn

ND (NPYNN DY ,1198) DY) 91D DINN PN NN (D) NN IN¥1P.1.8.6
D DY WIINY MOIWNN .TPYIN KD Y MINTD MIVAND 1Y), IYNNI
3 5% N9PNY 1MW DININ . NNNIY NINYINT MDA X NNN YIDdIW/NYN)
.NNad ovN

(MYNONN NYN) DYV INKRD GQONMY Y1702 NPY VIV TWANT KD.1.8.7

WEND YOV NNINN YN NN
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MMPON M) HYOWIR YDNRY RTNDIININK NN PADN DY — MMV NNVIN.1.8.8
DM XD 12195 .0°WIN NS D) 1D DI DI M9 QYN KD NOIWNN
2TINY MMV NNTA NNN THNY KDY IRIY NIVYN DY WHnNwn

MY HY NPYNM PONK DY 90N MM TONN DM NoIyNnn Hy.1.8.9

NYNINNN MYWan Sy 89 Audit y¥ah 0w T NMYN MOIYNN 2107595 .1.8.10
Ralph!

DMYN NPNYNN DY HMin NMINWAN DY NIV 53 Tynb v .1.8.11

001N 02099 NNV DXYNNYN NN

P90 ,NPADI NPSPIV VN TNND NNYIN NYIT DN MHAN DY DINNA.1.9.1
HNIY NIVYNI DIVIY HY DPYIND DNPVIY 1YY XY DIVIIN NIV XTIV
NN OWHNWN DY DN TON YNNI DMIVIVI DIPN YN NIVNI

NN, PPN ,NNVT IV 990D NNNT DPYWN DOV NNYY VONIN NOIN HN.1.9.2
910 R NMI VIO YD X POLICE.GOV.IL DOMAIN -5 170poN N1
DMV NMDIVIIND YNHNYN NN THVD

DOMAIN -5 nownn n2ind 0y 1Y) XY DWHNYNRNY NTND PO0N NYPINNIA.1.9.3
NILYNIA YNRN NNLVIAN TN DX YD SN owony , POLICE.GOV.IL
SPNNRD INNRD NMDY D IR

SN NILYN MLV DY NIMPY DY DOYINX DMV NPNY DY NOIXR IN.1.9.4

0NN DY 7191 MNAWN 5117 ,CRM moyn Nt ,paon Hv nnvin moayna
.DMMNIN DNV

1.9

PCI DSS »pna n1ny .1.10

T2 TNND NN MV JDINI NINPOYN NN NN OXIYN YDO0ID MIan .1.10.1
MNPOY” MXIPI VITVINIINIYN DIV NMYNINII NMINPOYN NN OYNNIN
PTN MINNN 29 DY ONOTIND MOTIND MDD DN NON MXPOY YY 790N THON2
STINPIVONNDI 12POYT 0T, 110 - NPNINDIIAN INIYRD NN MYOIT 290)
M0 NOX DNPN 97y TIAYD ¥ XNITOVWN DN DI MPN INDN DY MPY 553
AUNRNYRN TEWY N PN
MNIYN YDV NPYYD PONN DY NNVIAND MYIT 9935 Myn 1 PClypn .1.10.2
: (1LYIVYNA NPYYD) TDN DXV IN,NON DIVIIA IITH DN
YINON P77 DT PN ONVNHOYNNIN ININIYN DIV P09 NN TONN .1.10.2.1
LDMMIND DOVHNNYNIN IWNINY Y YT NNTHIN
25 Y0991 Y079 NN NTIPI P2 (NNYPNN THN) YTHN NI2YN »DONN .1.10.2.2
.N25N0 MM Poon

WEND YOV NNINN YN NN
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VINWO DN 2 POYN NI ORIYN YD 1IN DINYI 102 MOIYNN .1.10.2.3
MPY,MNAYN NHTIN D DINN DI DN P2 DXIHN DXAPND
DANN NN DD YO IN MINPY

: NPDYD2 MYIT 190N PPOY JpNn »Mpy .1.10.3
INIYN YDV NN DY PN M by Firewall npswnm mpnn - .1.10.3.1
IDINN PPAD DY DTN NI MNHDDI WNRNWND PR .1.10.3.2
DMIMN DDA DNNYN DV MNM Y NN .1.10.3.3
VN2 D120 DYVID NN NNTYN MONN .1.10.3.4
YN0 9N INON nyon .1.10.3.5
LDYPYVVIN NNOINA NITVI WIdY  .1.10.3.6
NVIND NPXPIDINY MWD NPPYY MM .1.10.3.7
DNVINDY N DY) NIPA NPPTH OW»  .1.10.3.8
N72N2 DTPON DDA LY INIYN YDIVII MM DT DV NYH NYIN - .1.10.3.9
AWNNY YN YY1 595 »NIN» wpnwn ov N Hin .1.10.3.10
INIURD DOV MNID MO DY) NHaxNn .1.10.3.11
VIV IDINT MOIYN NN NIPY MPPS  .1.10.3.12
INAYRD YOOV ONNN MOIWNY NN DY MY apyn  .1.10.3.13
.D»VMDIN DYDONNM YTNN NNVIN MOIWN DY NOVIVY NP>Ta .1.10.3.14

DYMP DMIPN DY NNYN MDVPAN YN NNVIN NPITH NOYIN  .1.10.3.15
ORI

v ymn nImHn .1.10.4

. A | SY NN NYATI ONN | MISYN NYIT OXN
1YY 1099090 1099
D095 1901 2 12 %)
0099 9PN \F) \F) NY
NN NP
mp3 2098 (Service Code) 19 1 NY
MpY av \E \E \F)
PININ NN NY N/A N/A
"N VO NY N/A N/A
vy yrn | CVV2/CVV/ICID NY N/A N/A
O NP NY N/A N/A

DY YN DITYWNRY NN IX POY ,MPY PID ,IMD Y30 >0MYI Jpnn Dw» .1.10.5
9PPN2 IN POYN TN MON KOO NYITHN MNNIN NPND DIMN INIYR YDVID

WEND YOV NNINN YN NN
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YT 9591 DTN ININKD TVIND POY YN DY NAIN DN .NIYNINNN NINPOYN
DAY MITY MIHINY DI TIRN .DMINI NI DDV IN INITYND YOOVID DY
TPYYI NOIDAN NOYYNY RTND W MINNY DPNNON MIIN M T-DY NHMIN N0
YN OO NYIND NOYNO
SINNAPNN DY ROV YTNRN NINR NI 0N
https://www.pcisecuritystandards.org/security _standards/pci_dss.shtml

I2IYY ORIYRD DXV DY DY Y71 530 MNON ©VION HYa Dy ¥y .1.10.6
NI, D091 INAN TIRN,DY0IO1 DY OV KDY XD DIV 1901 : PPV
DN JY MHVT NN DNNHYY DOININM PN . TI) NN, MINT NTIVN 19010
.DO0Y9N HY VNN

DTN IN NPOYN NYINR INKRD NPHVINT NN MNP PV OINYN NN .1.10.7
MPXID YNID YW — HVITVIN NN POYN A DY OMNNIN TIDY MIIWNY YN
(Avixm v p1o) Approved Scanning Vendor miysnNa npayan

NIVNI MPY PAD DI PITAY TYNY YUMLIN NPT DD NDMIN NI NP> .1.10.8
NYIPILAN PININD PITAD YT IITIN NI NPII0 YNIN YDON MY RINDD
DM OXMPY,NOYIN MDIYNI NMIYN R¥NDN NPPIDN .MNYI VITVPN
935 0991 DMIPRN DNINY

MXNN DX PAYNDY Y212 NNX DY, 01 90 H51 NP0 YNID OXPov Dy .1.10.9
YN PND MYNNNA YNINND NN NPIMID (021N NP NIMT) NPMION
(ASV) winm

NNLAN TP Payny PCI DSS ypnn mwe T Y52 1inyd nwa/poon Hy.1.10.10
MY NMIYIY MPITA NN PN NTHNIY DY NYIND DX HNIY NI0WNIL ¥y 10

AVS pav

VP2990 AN PIDI MININ 111
Y079 MNON TIY PADN DYV VPN NN NVYP *AYWI D wAT) .1.11.1
: DYTRYINN

NTIAY NMIMIPN : NID) NPLIRD Y20 MPIDN NYT NNN DY IMRYDN N
(TPWNR NYT NN ONTIP
STHYINN DY OPNN MNP PYT MNOY MK OWO NPTl A
LDOINPNM DPNTPRN DNYION 1272 MINSN NYIX )
NNV YD IN PIIT) MWD RO MM NPPT1 T
NNVIND DYTIYN DY NPINR NN NPOYN ONINA - NPOYNONIN N
.PADN T DY INPOYN DPD MINN DI ,)IT NOIN KOY MPNN NPINKD YN

WEND YOV NNINN YN NN
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M 5) VPMIAN AVY TN DY, VPN NN OVIN : VPN NN NN .1.11.2
DNNNA NNV NNRNND PTIM IMND> ,MIVPNNN NIDNI DXMPY PIvNIY
INIY NHVWNA 9202 NN TIVI DI PNVLIAN INHDN NPNIND

7919 HNVANR PN MXIANNY DN IN/I Y799 NNVAN PPN NIYN 112
,MVYA DY MNAY NIIWNN DY MAVIV YT NNVIN MIPA YN NORN PION .1.12.1
DNPNA NTHRYY YTNN NNLIN MYIITIINTNY NTND 7N DY 259 HDo DY
.DOWITIN
DTN VNI, NN 22N DY IDINN MM 91PN P DD MavIvn MIpan .1.12.2
J(Integrity) ©mNn MPHNN NPT YT NNVIAN MDD PO ,0PNNPN NN
NNVIAN MNP IINTNRY NX NVIAND YT NYITIN NINK TNINY NP D)
NOIN/WINNN NTNRY NNVIND NYD NYN DRIY NIVWNI 7Y WD TUN YTININ
PIMINNNA
DY) DNIY NIVYNI NOYNIND NNDN 9D NOIWND NPTH MPITA YN 15NN .1.12.3
NYIN NONDINVA MNY ,NIDN NIADNN/DMPY NPNTY 07217192 YNNI MY Y5
JT9Y NNVYPI/IVNN DY) NODIN ,NONN DY
VTHY 1YY T NN IPTIN ,DOND0N P, MNP, MIPIAN ONSNN Y .1.12.4
IRIY NIVWN OV YN NNVIAN
9D YN NNVIAN MPITAI NP YNID NONN 2NN ,DOYD NNIRY qoNa .1.12.5
MTYN ,NIIWN NITY,DONY DIV PX IND DX P, INRIY NIVYN NYOIT
.DNYII DINN TNX IN NDD DY IN DIV PRD
YXINN DINN DX, DMPTN YN TMIPAN 9GP0 IR INYNND IND W8N .1.12.6
(1.12) MY Y02 MOLNONN MYIITI TINY WX, MYITIN MIPAN NN Y8ID
D»PY ONLVLINN 3 DY DI ,DNPYLN M IN YTNIN NNVIX NTN ORI NVYN .1.12.7
.DY598Y DNNNA YN NNVIAN NNPI NYY NYN
92 NPIN WON YTHNIN NNVINX MNP MIPAL IR YR OMPON NP N .1.12.8
:19N2 TN VION
955 DPOY I 4 TIN DOV YT J9INL SN — DOVIP OMPY PP N .1.12.8.1
ANYN
DYPOY M1 20 TIN WD - NPVLMIP MOVYN DIRY DOPMNN NN .1.12.8.2
DIWARM DTPNA IOV
M 60 TIN NPINY - DMVIP DN DOPMNN DIRY DMPOY NN .1.12.8.3
NN Y95 DYpoy
2V N TN PIT TN TINY ONPOIN 2D NN T DY 77120 WX 0PN .1.12.9
ORIV NIVWN HY YN NNVIAN NTH DY TNIYNIA NDY , NPVPIIN MDD)I
JPXNY VD20 NONMWN NVONN YAPNN

WEND YOV NNINN YN NN
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THOM YT NNVAX DN IN NI NIV NIIN SY NN INYNND 918 ¥8»H.1.12.10
NN DY YT NNVIAN TP NN MWD ToNNa ¥ N (CISSP/CISM)
1T 19902 MY2NN MIVOITN DY NNY NN NN ,W8NN DY Nn»PN

MNPOYY Y5 HY DY NTVWN XY YN I9IN YINNDY NI 2NNN PoPn.1.12.11
- YN NNVIAN NXIY IR NPV TYN IR YN NNVIN NI IN/ INNVIAN
NI PXNY 191 NOIWHNN DN N2 NPNYNI IR/ NN NYINN N NHMOPN
MYNAN NIOM NPION DY KON NPIND TV, MYAY 112701 X ,MYNIN NNNIN

IN/Y VIPNRD ST PNIND NMIYHN NNY 2NN PADN, DOYD NNXNN MDY DN 1.12.12
NP NIY MYY 4 TYY 1THIND I3 P79 NNDNI PR MNIINNY DPN
ONIN YN NNVIANX NINIY NN DY 7PN WTPRD NITHND ONNNY ,POVMIP
YT NNVIAN NP DN

MVYN PXIY NDNY PADN DY ,PADN NPNVYNL N/ NYIA VPN DY MIpna.l.12.13
OIN DY NON MMPTY DVNON DIXAPN MY 20259 90IN 9D Y11 DI IR
VI3 OMOLYOINN

VINNN 25U V9N )N 113
. I TYIN INNRD PODN 21 ITHP OIMPYN DY VNN N .1.13.1
YPY PAY DNPDAY IR NIVYN MOX) DY NPNXPN MYNY D»Pd POoN .1.13.2
VTN DI TRV MNDNIV 1PN H9ID) NIIYNN DY VN 1PN IRV NIVWN
ORIV NILWNI YT NNVIN
PN MAYN PAY IN PR NN IWURY IRIY NIVWND DYV ONSPN IS .1.13.3

NIVWN NYIRD VNN TPIRD NN PIAYN DIVYITIN DINPINN NN Y8 PAON
MDD NMYOINRY TY ORI

N999NN NYAPA YN HHVAN MPrTa .1.14

VTHY 12 PODN DYV G 7Y WD MPITIY GOV TN NN .1.14.1
- YN NNVIAN MPPTIY NOIWNN Y2957 DO NN TNIY’ PION YT NNLVIN
iz Yy (Code Review ) mp 9po ( Penetration Tests) yoin/n»Tn
INNN WA KB MPITAN YITOYW DI HNIW NIVWN DY Y THN NNVIN
. ONIY NYVYN

Y NXIPD ,ONIY NTOWN YT DY YaAP»YW 293 TYINA IWYNIN MP>Tan .1.14.2
SPNRD NOIWNN

DNNN) OINR¥NNN D2 DALY A1NNN PADN — MPITAN ININNI NPV .1.14.3
TMYIN NIAP TNND WITIN DI 1PN IRIW NIVWN YT DY 1D 172NV NPMIND
SPNND DY

NNVIAN Y5132 12) YNNI NNVIN DY NNNNN NMYAIT 532 TNYN NOWHN .1.14.4
Sy .O»NMPN TIP MIPDI YOIM MPTN MP>T2 5915 ORIV NIVYN YONN YHN

P89N DYLN NPINN NYNN NPINN
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NI0N 9215 )19 DY T 102 DAV YT NNVIAN NMINIA DD DPP YNNY PN
L PTOY D35 OMPION HDI NPIM YTNRN NNVIAN MDPN DI IINNIN

Y199 HNVAN *9IYOY NIYN

NNVLANM Y299 YO NN YT DY YXIND PN VIFY PADN DY NT PYOY MyNa .1.15.1

MYITN/DM99N1) TN DI DY MY 12 19INN NN VI, NXPY NNPN DPYPHN
PN P2 PIO/PYDA NIYINNDN
,DONIVY) PAON 9NN NNPMND MIIWNN SNN DMIVPN NNNOYSHN - .1.15.1.1
19 NMNVPRN ,DMNY DY DOND/NP TN, MNYIN ,01M) YOOD2
THANN NN DTN ,MBXN ND) OMVN DX22592 MNYYHN NNoND .1.15.1.2
NG =)
790N MIIWNN P2 NNYPM NIDIM NN NN NHMPN NTIvNN .1.15.1.3
NN Y399 TN DI ,9NRIY NIVWN NIAY NTYPHNN POON NN Pad
.PooN D8N

SN pvwn My TEST -y PROD mya»aob mon»nn .1.15.1.4

ST MOYOINY MNMPN NNVIN MIPAY MoN»nNn .1.15.1.5

MOIYN — IININD NYID DIVIND XD DNIPNN 2N NYIN .1.15.1.5.1
.NAC
DOVNNYN NN T DY 7MPINY NINYIND YIDIY DINNY .1.15.1.5.2

.D29°2>79 N7y HY NAVIV NTIAYY "DIVWHN!

J1D)9725797 DWNHNYN INKR NP NNVIAN IV .1.15.1.5.3
.DVNPNYN NV NIPa .1.15.1.5.4

NP NINN NN .1.15.1.5.5

DNV NNN .1.15.1.5.6

{(Penetration Test) m~ 70 mpa .1.15.1.5.7

ONTT TP NYIN NVIIND TP MIPA .1.15.1.5.8

(NNLIAN ,NNYPN) XTPNYN NV .1.15.1.5.9

IDOUPYAN VY .1.15.1.5.10

OYON MOIYNONDTY  .1.15.1.5.11
YTPNYY NN .1.15.1.5.12

v nnvar .1.15.1.5.13

.20 NTIdN .1.15.1.5.14

.LOMYN NP PY NNVAN .1.15.1.5.15
PNV PO NN .1.15.1.5.16

TOPOY NYownn  .1.15.1.5.17

WEND YOV NNINN YN NN

.1.15
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93220 NN Y71 NNVIN NM2ITH NAD)

INIY NIVUNY WHNY NYNN DY HY00a NYIIT HNNNI (M) H90730 1390 5730 mYr91n
S939°00 NN YN NNVAN DINNY NN
Y199 DNVAN MYIITa NTINY .1
:MINAN YN NNVIAN MYIITL TIYD NIIWNN DY PODN DY
995 1.16
NOIWYNN MPNNA D2ANYNN D) MWN YPAD N D92 — MIPYN 1NI/Paon .1.16.1
NHM YTNRN NNVIX MYITT D52 TINY - INPRNN NNNRPN ,M2III NN IN/
NIVYN T DY 12V ON P2) 19997 7INDDHNI VNI NPNINN DN P2 ,71210N
9NN PADN NN INKD NYD NYN ONIY
9y PRPIANND YIX NNDNA PHN YN IWUN YNNI NNVIND INT PADN .1.16.2
NN
INNI D) DX °2) YWUNIN NN ON P2 —PADN I8N 1PN NOIwNN .1.16.3
951,79 KA ) (Disaster Recovery) DR-n AnX - NOxD My Innnm
LONYON M IN YN NNVAN T7HT :1PNY)  IRIY NIVYN 1PN NPNIND DRNNA
TR PAON TIY DI, PY NNXN DY NODIAN NN NP, DI DY NOWNN .1.16.4
(91D 79932 72YN)IMNNN PYY NN NNAVN MYIIT NI MY T2
DOVNRNYN DNIND P TR NIIVNN ONMD YN MW NI TWINRN NOIWNN .1.16.5
L IRIY NIVVN ST DY ITHIVY 295 MNTINN NN DOWININ
NN PN PAON DY ,NNINID ,MIMO YN NNVIN MYIT OV NIPNA .1.16.6
INY NPNNNN NYIITN DY NNYDY ,ORIY NIVWN 1N 292 MIMODN MYITN
YRIN ,NINK 12 NN IRIY NIVWN XY )2 ON RON ,MIMON MYITH PIan
.AN51M
ANVANN NYIAN 117
NYPTH MY, HRIY NIVWN 1N NPNIND DRNNA NIIWNN NN PPN’ Poon .1.17.1
DDIANN DMPYN NN JPN ,MNVIIND MDIYNI MM NPT, Y110 NNVIN
MYIN MOIWN N1 PRPINRD Web Services Security ypn by
WINID OYHDOM HNIW MILYN DY NYPNX NPTH, NINHDID NPTH ,00VNNYN
.o Mp>Ta
NN NPVINY NIV YTHPN NNVIANI 120N NN NMNIPYD TNYN NOIWHN .1.17.2
: DININ DXV, MTIPINN MDXIN
YTRN MIIWNN MPHN T
YT NIIYNN MO .
NIIYNN NI MIAID ,YNN NPTD )

WEND YOV NNINN YN NN
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917 DINAN MNIPYN NN DY POON ,0XMPYN 1NN NOIWHRN MIPNN .1.17.3
: TIDIYNN SPWNN INYY NN SPUNN

NN dsysnN — ldentification .xo

»yn mnx — Verification .20

NYPYS NOAION TONN2 MNTINM MNtN 2257 NN — Authentication .»
THVINNN MDY ToNN

1192970 TYNNA MNTINN MNTN VLINONR MIWN Tonn — Authorization .7
TDVLINNN MDPYAN TONN MPYH

N57YN2 157 Y55 DNNNA N NIPa — Access control v
y71nn M n — Reliability .o
(MaxM) v YN Yy NN YN NPTv — Confidentiality .1
yNRN Mndy — Data integrity .o
nmwnonn nyn — Non-repudiation .v»
M1, 0w TN — Log, Audit, Monitor .5
MPYNN ,PIUg-in 1”3 75 T Y AN YINIYW DI MWYD PR HOWHY T8N0 1.17.4
INIY DHVWH 1N HYW AN52Y URIN NYINI NON 1D) DMIHWN DN 1Y

TNVAND XNDVI MIDTIWNN NMIDTY NOYIN MOIYNI WHNYND 2NNN poon .1.17.5
JPIY DINOV MIPNN NPT DY PIDN ANV DMNDTYN

INIY NIVWNY NYRIN NPNVYN 51N 1m0 poon Firewall naw ppn poon .1.17.6
DNV D277 1’2 NV NTIONI NINVINID YN PIDN .1.17.7
,INIY NIVWNY MY DPADNN NN OPIN Sw (159y DB WEBSERVER)

TPSVINYD NPITN THON .INIY NIVWNI YT NNVIAN T NPNIN A DY
91D 7992 7YY Y TY

YN HNVIAN NP NNIPH ,PIN MYI5Ta NPNIY

DNDI2 MVLNNNN MINKY YN NNVIAX MYOIT DY MYN NN .1.17.8
¥ 91217 3N TINM,0NIPNM NIPNN ,DXPIND DY AN NNITYN ONNTINY
21N MYIITA TINYD INYVLN DAY M3 5D PADN DY 1N NNNY NIIWNN DY )N

. ©MON P NIIWNN MNP 595 Hv 0»vI9N oNMN .1.17.9

:NININ NPMIND 29 DY DY PADN ,DOYD NNINN NPHIIN V17D XHan.1.17.10

SNIY NIVYHA YN NNVIAN NTH HY YNRN NNVAN NYNIN 3
SNIYY NIVWNIA YN NNVIAN TN HY MNVIIND NIV NIND NPMIN N
SN NILYNI NNYPN NTH MINAD NPNYN NTH NPMIN .0

~

-

72y NnTY Naoy — Secured Development Lifecycle — SDL »>%nn
ONY

My OWASP 1IN HW NLAIND MM NINIPYY N
P89N DYLVN NNINN NYIN NINN
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YT NNVIAN NADI — 92D NNNN NIV DY NINNN NN MIVITI NTNY 2
ONY 72y
(V199 - NNV VIAVN MY YY) MV NN MYIN NMIVIIT NTHY By

: DN TINNM 1PNY DXVNONN DNIPNT MYIT TINYN NOIWNN.1.17.11

PCI —DSS Level 1 v3.2 »XIwr Y0075 n»wyna DN NNLVIAN PN A3

ISO 27001 o)1) nNLAX PN

n
ISO 27032 92»0 nnvax nyYmMn R

ISO 9001 m>5'X nnvan Jpn

‘v

ISO 27017 yya 0In NNLIAX 1PN N
ISO 27018 yya ny»va9 NNLAN PN a})
M NN NNVAN .1.18

ONAY DIVYN 1N NPNIN DDA YY ITITIV NN NNVIAND VN .1.18.1

NOAYNN 259V XD NTIAY NNIND WIAT : NIIYNN 2339 NN VN .1.18.2
920 NN TV NPNIN ITHY NPINXIVI IN/ NPDA NPNYN DY NPN»
DRIV NIVYN YT NNVIR NTD

MNY NN

3) Maov vidwh x9N nTI9n oy Front/Back n1sn wnnm ypnmn nowvnn .1.19.1
NI 9117 2997 WATI DN DN TON ,NOPOYN NPINON N2dv ,nnsn - ( Tier
NOWNN DY IHIINRDY TN TI9)2 MY

IINDN NTI9N PO ,DOPWNN NTION IYIRNN .0MIDVTIN P NIIWNNHOPYNN .1.19.2
YSIAND 0N DNXY DN PWNRN P, 27N PYNN PV DOWNNWNND PYNRN Pa
PSVIND-TIPIN DD [, NNDN MNYI NTINN

91359 HY INWPY NIIYNN SV (Services) oyn v nYyann moyn .1.19.3
IRIY NILVWN

YN NNVIAN INITYI NOYON NIDIN MNITY : DMVMP TINN MNDTY NN .1.19.4
MDTY NIXY PADN HNIY NIVWNI 1) NN QLIVY PTD 19N YN
LDMPN ANND NV YNIATHY IX ,NYIN NIINNY DI NOIYNN NIAY NNVINND

(Offline) VIIVINY YW N2IN2 XOW DIINITY NTNN VI TINNN NIIYNN

2V VM NNNN TIVHD TNXD NIIWNN ONIY DY NV MIDIN PPN’ PION .1.19.5
ORI NVWN

TNXN 295 NYD NYN NNNYNRN NN ONIY DY NN NN PPN Pavn .1.19.6

,EDR ,Application Control -nmi19) YxIw> n7vwn »Y) myTo oRNND
(T2 NVOHNNR NN

WEND YOV NNINN YN NN

.1.19
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12W NOWNN YW PN 991 MWPA N2> NYINT PNIND NHYON TWONN NN .1.19.7
TN NIND IN/ IS

NNLAN 72N MYNNNI NOIWYNN Y299 HHH5 YOIN MPXTI) TIP IPD YN Pavin .1.19.8
TP PO MPPTA NP> PODN .Y DY NMINSY N3 DINNA NNHNNN Y TN
IRIY NIVWN 1N YT ONNNA DT DY WMDY JOIN MPrT)

INYY NYVYN SY YTIN NNVIAN NTNIY VAV NN L1.19.9

MY ORNNI,INNDIY MY / YN /7 MMPPY Y5 1PN 2»NNN Po0N.1.19.10
IRIY NIVYN DV YTINRN NNVIX NTNH

— NVAIRND MN’AD OIONN NPNITINNA AV 2DV 51 MNP TONN M vIT.1.19.11
.(Secure Software Development Lifecycle) SSDLC

MNXNNY ONNNA 172239 NIWNN DY NPNRD TP DY MY IXRTY PI0N HY.1.19.12
INIY MIVWN DX T DY APY

VYD T INYLN M IR/ PODN YT DY NIDIN MNITYY /) T NN MPNNA PN.1.19.13
99101 919092 VNV NIIWNA TN PADN NPINKD

.(278) NPAORN NIY NNVIAX NAD) DY DINND 2PNNN PODN.1.19.14

NNV NNYPN NHVAN .1.20
9NN PN YW MNIPON 9NN NTINN PNN NI NIVWN S noynn .1.20.1

90N AN NOIYNN DX HNTVWN NYI TINND NN DOWNNWNND DY MYNIN .1.20.2
ITHVPY MNYIN D02 DY) YN NNVPNN THN NN 7Y NNVIND 17N
TIAYN TNND WITIN YN P MYIND NOIWNN DM 1y Dy

MNPNNA NP DX DINN DIXDIV/NMINNTY PADY PININ NYI) IWINN NY .1.20.3
ORI MIVWN INRD DA YIND TIVN PADN NYPN DY NIPNI ORIV NIVYN

NON 193 3P MYNNNIA 7PNN DORIY NIVWNA PIAD PION NOIWN P2 NPNWPN .1.20.4
DRIY NIVYN DV YTININ NNVIAR NTNH 7Y NINK IVINY ONX

AES 256bit 115 0»In01n NN YIPIVIINT MIBXIN NN NNIAYNN Y .1.20.5
oYM 2048 nnan b ,,IPSEC

NYI O/ WNNN NOIVND DIDID/OINRN1N DD I XYY XOD DM0NN M0 DI .1.20.6
XML vnMaa » YR nvwn

N9 XSD V1PN NYYODN HY MIAN NNON HAP? YNNN NN 0N N YD .1.20.7
.1Y290 YY YRIN DINN NIY D01 NIWN IWINT

)YIDPON NING DY DDINN NN ,0MNIND P2 DINIP NN NYITN NN .1.20.8
. CyberArk moavoy Waterfall nnt

DYPNI) NINN NNV NAYY MDTN NN IISYY DIV DX Novn .1.20.9
NIVWN DY NTIAYY MOIWNN NXR DINNNY POON DY N 230Ny ,(CyberArk

IN2AVN Yy HNIY
YI89N QYN NNINN DY HNINN
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D MOIYN MYSNNI NIIWHRN VI MIVINI ,PIDN T8I TINND NOIYNN HY.1.20.10
nym "y ,DDOS ,IDS ,SIEM-SOC ,FW IDS \WAF ,IPS,DBFW
5y ONWYY TITA YIWN KD PADN NYAD NI PO DOV IO, MADIN INNIN
DINIY NIVLYN MOIWYN

Y1993 9941 YN 121

DYRY DD, NIIWNNIN YT NI NYNIND DIYNNN HYINN PPN NOoN .1.21.1
$YONYT ,WNNN MY IO DIYSIND DIYNNIND INIYW NI0VWN > DY DOWIN

.DLPa¥m  .1.21.1.1
DN NOYONN NoIWN Nnwpn .1.21.1.2

MOIYN NMINY MYNYNN N8P M1ya USB-1mmd nvna nyan 1.21.1.3
OND

NIWNN T TY MYINT (NN IAP) BINT 0% 1.22

YT 9 DY HNIY NIVWN 1N NPNIAY DPNT P OMNON .1.22.1

2117 19919 NYYINDY PNNVIAN NNIYIL NTIND NPND NAPN NOWS YD .1.22.2
SN nvwn Hv (SIEM) ooy dN

D>2°591 ONN PTHIND , DNRYIND DRNNA , NN ODOMIND IWANN NOIWNN .1.22.3
DN NP NDN ONIAPA TIND DN MDIYON TWUN

D921 DVITHVYY BrNNA SIEM -5 ©YNY NY2YN NS IWINN NOIYNN .1.22.4
.Syslog o

/ TINY ND VYD TUN MIXI DY DOVNHNYNINI MYIND NYAP IWONN NOWNN .1.22.5
)avN1 Ppn

ND (NPPNN W ,1198) YD 91D DMNN P> NOIWNI (D) NPNNH8ap .1.22.6
D DY WIINY MIIWNN TPV KD DY MDY MIVANRD 1Y), PYNN

3 5Y N9PNY 1INIYS DN . NNIY NINYINT MDA X NNN YIDdIW/NYN)
.NINAY DOVTIN

AMYNONN NYN) DYV INKRD GORMY YN NDY VN IWIRT KD .1.22.7

MNP 0 S OWIN YRV NTNDININK NPNY POON DY — MMVYI NNVIAN .1.22.8
.DOUNN N2 DI 1D DT DI 191 QYN NI NIIWNN

NIV DY NPPNNY PONX DY 9TION) MM TONN DD NOWNN DY .1.22.9
NYNINNN M2YaN Y 8o Audit y¥ad DOWITI NIVN MOIWNN 11937 H55.1.22.10
.0M
MY NPAVYNN DY 5NN MIXWIN OY 1YW 5 Tynd w.1.22.11
TN MY mMntn 9 (Identity Management ) 1.23

WEND YOV NNINN YN NN
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- TINTY) NV NRYAIN NMINT 3 MINSY HYW NN NPNN NMINYINN NOIyNa .1.23.1
(7252 7»9% M52 DY YHNNWN D0 THIN ,NIIVN DN

TI90N MYOIT VNN Y9 5Y MTAVPH 2D NN YN NNVIN MYIT .1.23.2
AN VMY

VP2999 NN 110 MIN*HN .1.24

Y079 MNON TIY PADN DYV VPN NN NVYP *AYW D vAT) .1.24.1
: DTN

NTIY MNIPN :1ND) NPYIND Y20 MPADN NYT NNN DY MR )
TPYOR NYT NN ONTP
STV DY DPNN MNP PYT MNOY NN OV N7 3
LDMOVINPNRM OPRTPRD DI NYIIN 12T MINKN NN .N
PNT Y0 IN NOTIT) MIVN XY MM NPT .V

NNVIAND DYTIYN DY NPINK NN NPOYN INRINA - NPOYN ININ

.PADN T HY INPOYN DPD MINK DI, 1A% NYN KO NN NPINKRD YN

~

0 991 VPOYINN 129V TN 9OY ,0PMION NNY PWIN : VPNION INN NN .1.24.2
DRNNA NPNHINVII INRNNY PTN MDY, MIYPNNN NNDNI DXMPY PIDNHY
INAY MLWNA 12502 NN TIVN 57N PNVIAN NINDH NPHINY

Y7919 HNVANR PN MEINNY DN IN/I Y7919 NNVAN IR NIYN .1.25

,MVYA DY MNAY NIIWNN DY MAVIV YT NNVIN MIPA YN NORN PION .1.25.1
YTNN NNVIR MYITIINTDNY KT TN DY 712357 555 Dy

PTIN VX, NNIPIAN 2PN DY 12N MIN NN 219D MAvIWN MIPan .1.25.2
J(Integrity) ©)mn M»HNN NPT YN NNLAN MDD MIPD ,OPNNPN NPTN
NNLIAN MNP IINTNY NX NMOINY YTII NYITIN NINK MNXY NP HI)
NONN/WINNN NTNY NNVIND NYD NYN DRIV NIVWNI 7Y WD UK YTINON
PIMIANNNA

OV DRIY NIVWNI THYNIND NN A0 NIIWND NPTN NPT YN NONN .1.25.3
NYIN PNZINVI M1V ,NIDIN NAYNT/DMINY NHNTY VP19 YMNN MW 9
JT9Y NNVYPN/2VNND DYDY NN ,NONN DY

TN Y T NPT OPTIN 00NN PO, MNP, MIPANOINNNN DD .1.25.4
DRIV NIVWN DY YN NNVIN

9D YT NNVIN MPITAI MIPA YNID NI AN ,DOY0 NINRD qoNa .1.25.5
MTYN ,NIIWN NITY ,DINY DV PR TIND DX P, IRIY NIVYN NYOIT
.DNYID DINN TN IN N0 DY N, DWPIND

YN OINN NN, ONMPTN ,YSIND MIPAN 9770 NN INYENL IND WIPn .1.25.6
(1.11) 7% Y02 MOLNNT MYIITA TINY WX, MYITIN MIPAN NN Y8

WEND YOV NNINN YN NN
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D»PY DNVLINN 29 DY TP ,DNYVN D I YTNN NNVINR NTN ONIW NMIVYWH .1.25.7
.DY998D DONNNA YN NNVIAN MNP NYD NYN

92 NPINY YON YNRN NNVIN MNP MIPA NN YN OMPYON NN .1.25.8
£)9N2 AN VION

NPN DY OPOY I 4 TIN OHYIN YT 19INL YN — DMVIP OMPY NN .1.25.9

MOYM OXPOY )7 20 TIN WK - NPVIP MPYN DPRY DPMNN OMPIN.1.25.10
DIVAND DTPNA

955 ©YPOY I 60 TIN NPIN - DMVIP OPNR) DPMNND DIRY OMNPYY NPPN.1.25.11
Rabalbry

VA N TR AT TN TINY DNPIN D NN T DY 772N WX DMNPIN.1.25.12
LINIY NIVWYNA DY YN NNVIANX NTH OY GMYNI NOY  NPDVPMIIN NMD)I
JPXNY VD0 NOMWN NVONN YAPNN

TR YT NNVIN DN IN NN NI NIIN HY NN INYIND GIN W8Nn.1.25.13
N2IWNN YY YR NNVIAX PO NOYINN MWD ToNNa 31 wN (CISSP/CISM)
% 399H2 MY MYOITN DY NNY NNIN NYNIY W8N DY NNMOPN

NP 93 DY HNIW NIVYN PXIY YN 19IND WINND NNTD 2PNNN PION.1.25.14
- YN NNVIAN NXIT IR NP TYN IR YN NNVIN NYIY N/ NNVIN
N2YD HINY 191 NN NNMI 1N NPNYNIL IN/ NN NPINND IN NP
MYNAN NIOM NPION DY KON NPIND TV, MYY 112701 X ,MYNIN NNNIN

IN/Y YYPRD YTN PIND MY NNY 2ONNN PADN, DOYY MNIRNNI MDD YDA 1.25.15
NopN M2y ,SLA -0 nY202 ITHND AT P9 NNDNI PR MNIANNY DPN
ONOIN YT NNVIN MXID NI DY NIPN WPRD NITIND OXNNY VP
VTN NNVIAN PN N

NIVWN PXIY NMONY PADN DY ,PODN NPNYNIA IR/ NYIL VPR DY NIPNA.1.25.16
19IN DY XON MPTY DWNIN DINIAPN N2 P01V 1IN U Y11 DI HRIY
NYI2 OMLYAND

VINNN 25U V9N AN .1.26

. TPITN TYIN INKD PADN HIN I DIMPYN DY VNI AN .1.26.1

YT PAY DNPD) IRV NITVWN MNX) DY NPYIXPN MY O»P Pavn .1.26.2
Y70 D10 STPNYM MNFNIV AN 5513) NIIWNN DV VNN IPIN DNIY NIVYN
(ONIY MILYWNI YN NNVIN

IPPN2 MIYN Y IN IPAND NN TWRY IRIY NIOVWN DYV ONNPN NS .1.26.3
NIVYN NYIRD VNN TPIRN NN AW DIWITIN ONPINN NN YN PADN
M0 NMYOINRY TY ORI

WEND YOV NNINN YN NN
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N99¥NN NYAPA YN HHVAN MPrTa .1.27

THY 1Y PADN DYV G 7Y WNIDY MPITAT GON TN NN .1.27.1
- YN NNVIAN MPPTAY NOIWNN Y2957 DD NN TIY’ PION YT NNLVIN
iy Yy (Code Review ) 1p 9po ( Penetration Tests) yoin/n»1n
. INIYY NIVYN INRND YA DN MIPITIN INIY NIVWNA DY YN NNVIAN

NMOY NRIPY ORIV NIOVWN YT DY YaAP»W 29D TYIND WNIN MpPrTan .1.27.2
SPNND NOIYHN

DRNN) OIR¥NNM D32 DALY 2»NNN PADN — MPITAN IRINNI NPV .1.27.3
YN NOIAP TNND YITIN YD 1PN KNI N0WN 1 HY 1D 1I1ay»Y NYNIND
SPNND DY

NNVAN DI 1921 YTHRN NNVIAN DY NNNNPN MYIIT 952 Tyn NowWwNn .1.27.4
2y .D»NNPN TP 2P JOIN MPTN MPIT2 D910 ORIV NIVWN YN YN
170N 9915 ,1192) DY T 112 D905 YT NNVIAX MINIY DD DPP YN PIDN
L PIY D35 OMPION HHI NPIM YTNRN NNVIAN MDPN DI 1NN

Y799 NNVAN PYPYOY NIYN .1.28
TNVANM Y2559 Y55 NN YT DY YN PN VIAY PIDN HY NY PYOD NIyna .1.28.1
MYITN/OMIIN1) TN DI DY MY’ 12 19NN NN VI, NXPY NPN DPYPHN
1PN P2 PIO/PYDA NIYINNDN
,DXNIVY) PADN INNI NNIPIMNN MIIWVNN DNN DMNIVPN NN OYSHN - .1.28.1.1
(19 INMVPN ,DONIY DY TPINO/NIT NTION ,MINYIN DN Y002
AN NN DTN ,MIBNN ND) DMVN D297 MNVYHN oSN .1.28.1.2
NG )
P90N MIIWNN P2 NNYPM MM NIDN NN NHMPN NTIvONN .1.28.1.3
NIIYNN 222397 TAN D2 ,HNRIY NIVYNI NAY NTYPNIN PADN NN P
.PooN D8N

SN mvwn My TEST -y PROD mya2aob mon»nn .1.28.1.4

SDONT MDY MNMPN NNVIR MIPA> MON»nn .1.28.1.5

MIIYN — MINVIND NYID DIVIND NI DIPNN NN NYIN 1.28.1.5.1
.NAC
DOVNRNYN NP OIT DY ZMPINT MNYINL VIDIY DINNDN .1.28.1.5.2

.D%19°2>79 N7y HY NAVIVY NTIAYY "DIWHN

SOOI DIWNRNYN NN NP NNVIN , NV .1.28.1.5.3
.DOUNNYN NY) NP3 .1.28.1.5.4
NP INAN NN .1.28.1.5.5

WEND YOV NNINN YN NN




NNNY MNVNNI NIAVN MDY VWI9 NWNI 84/2023 19010

85 711 84 Ty

DNV NN
.(Penetration Test) m>7n npa
DNVTY IR NYINY NLAIND TP MIPA
(NNLIAN ,NNVYPN) XTPNVYN NV
DDOVPIVAN NV

.DYAN MDY MNDTY

VTN DY NN

VY NNVIAN

.M2>20 NTI9N

.OVMZN NTPNI) PY NNVANX
.PNDIADY OO NN

PPOY NYOWNN

WEND YOV NNINN YN NN

.1.28.1.5.6
.1.28.1.5.7
.1.28.1.5.8
.1.28.1.5.9

.1.28.1.5.10
.1.28.1.5.11
.1.28.1.5.12
.1.28.1.5.13
.1.28.1.5.14
.1.28.1.5.15
.1.28.1.5.16
.1.28.1.5.17
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M’ N9Y)

27999933 1°2)0 NVIYP -NIVNN NAD)

7715 120100 niaig nown
N - 9NOYN

n7o 1207100 2NYI*TIIN DNOWHNI MTH .1
(ISO ©37) MVNY DYT NPDP NLYND .2

DTN 2 -0 DNVYN DYDY NOND .3

= NINON MOYN

(NLWNN 5919) PO 160 TY NLWNND NN .1
STRNI NI PVY WIND NLYNN DY .2

TIPI2 I8 OVN9 OY MNAY N7D 10715 S DTN TIPI NPATH YN NLYN 55 Sy .3
NOYNY H°555 MN HNILYNH

TN NN NN 19900 NPTH PATIN POIP 95 Yy
VP IMINI VPN OND 2 22D PN

YN NN DY NV NPATNA PV NLWNN YRID M OPON NOIP

N o n &

.NLYNN ONPN NINDN DY VIVAD PN

- 1P
STNNVWYNRN VPPN YV TIPI 1D DPADNRN DOVION YD .1

SYNYIDN 990120 DY TIPI2 NPATH DY WP ONID VM9 YD .2

D0 OMNY/ DT/ YAX/ N INNN OV DY THINXON NPATH 510 DVIRNIVIP DD .3
ANI0YNN VPNRN DR INMHN TIPID

NPATHN NN PX2ATND ¥ DT POIP DY D) - JVONN NLIPI MMIN MPIRMN NP .4
NN OV NN NDYONN

TIPIY IXN OVIY BOY MNAY N7D 10715 DY TN TIPI2 NPATH YN NVWN DD DY .5
SMIVYN
1P DY TVUP NYY ,NPODUNRY DINVYND NIDN DIV ,NINND PADN NPINNA
MLYNND NPNIN 2 XYY 02-5442004/5 1950 IR NIVWYN V71D91 DINOD
< YIITH ONNNA MY DIV PRI MM

WEND YOV NNINN YN NN



